AVISO DE PRIVACIDAD INTEGRAL DE UNEFON

Quiénes Somos y Cémo Encontrarnos

En cumplimiento de la Ley Federal de Proteccién de Datos Personales en Posesion de los Particulares y su
Reglamento (la “Ley”), AT&T Comunicaciones Digitales, S. de R.L. de C.V., y AT&T Comercializacién Mévil, S. de
R.L. de C.V., (en lo subsecuente ambas identificadas ya sea de manera conjunta 0 separadamente como
UNEFON), con domicilio en Rio Lerma no. 232, Torre Diana, Piso 20, Colonia Cuauhtémoc, Alcaldia Cuauhtémoc,
Ciudad de México, C.P. 06500, como Responsable del Tratamiento de los Datos Personales que recaba, pone a
tu disposicion el presente Aviso de Privacidad Integral (el "Aviso de Privacidad”). El Tratamiento de tus Datos
Personales, se llevara a cabo de conformidad con los siguientes términos.

Definiciones

Aplicacion Mdévil: Aplicacion de software que se ejecuta en smartphones, tabletas u otros equipos o
dispositivos electrénicos, que permite a los Titulares tener acceso a una variedad de servicios e
informacion.

Consentimiento: Manifestacion de la voluntad del Titular de los Datos Personales con base en el cual se
efectla el Tratamiento de los Datos Personales.

Cookies: Archivos de datos que los sitios web colocan en tu equipo o dispositivo electrénico para
reconocerlo cuando regrese a ese sitio. Las Cookies se crean para realizar un seguimiento de tus
movimientos dentro del sitio, te ayudan a continuar donde lo dejaste, recordar tu nombre de usuario
registrado y preferencias, personalizar el contenido del sitio, y entregarte mercadotecnia dirigida.

Datos Biométricos: Son aquellos datos que informan sobre determinados aspectos fisicos que, mediante
un analisis técnico, permiten distinguir las particularidades Unicas de cada persona, resultando imposible
la coincidencia de tales aspectos en dos individuos.

Datos Personales: Cualquier informacion concerniente a una persona fisica identificada o identificable.

Datos Financieros Personales: Cualquier informacion financiera obtenida sobre una persona identificada
o identificable en relacién con la prestacion de servicios.

Datos Personales Sensibles: Aquellos Datos Personales que afecten a la esfera mas intima de su Titular,
0 cuya utilizacién indebida pueden dar origen a discriminacién o conlleve un riesgo grave para éste.

Disociacion: El procedimiento mediante el cual los Datos Personales no pueden asociarse al Titular ni
permitir, por su estructura, contenido o grado de desagregacion, la identificacion del mismo.

Encargado: La persona fisica o0 moral distinta del Responsable que, sola o conjuntamente con otras, trate
Datos Personales por cuenta de UNEFON.

Lista de Exclusion Publicitaria (Blackout): Lista integrada por los Titulares que no otorgaron su
Consentimiento para el Tratamiento de sus Datos Personales para fines de mercadotecnia y publicidad,
asi como los titulares que han manifestado su negativa para el tratamiento de sus datos personales con
estas finalidades.

Minucias: Caracteristicas Unicas en las huellas digitales las cuales son puntos donde los bordes terminan
o se dividen.

Prepago: Tipo de contratacién mediante la cual el suscriptor paga los servicios de telecomunicaciones de
manera anticipada a través de recargas.

Reconocimiento facial: Analisis de autenticacion realizado a través de la comparacién de imagenes de
personas fisicas con la finalidad de autenticar o personalizar tu linea.



Responsable: Persona fisica o moral de caracter privado que decide sobre el Tratamiento de Datos
Personales. Para los términos del presente Aviso de Privacidad el Responsable sera UNEFON.

Titular: Aquella persona fisica o moral respecto de la cual, UNEFON, le recabe Datos Personales con
motivo de la adquisicién o utilizacién de los productos o servicios, asi como la utilizacién de los sitios web

o uso de las aplicaciones méviles de UNEFON.

Tratamiento: La obtencion, uso, divulgacién o almacenamiento de Datos Personales, por cualquier medio.
El uso abarca cualquier accidn de acceso, manejo, aprovechamiento, remision, Transferencia o disposicion
de Datos Personales.

Transferencia: Toda comunicacién de Datos Personales realizada a persona distinta de UNEFON, o
Encargado del Tratamiento.

Firma Digital: Conjunto criptografico de datos plasmados a través de medios digitales que asocian la
identidad del titular de los datos y que se relacionan con la manifestacion del consentimiento del firmante
para el uso y tratamiento de sus Datos Personales y que produce los mismos efectos juridicos que una
firma autdgrafa.

¢,Qué Datos Personales recabamos?

UNEFON, para cumplir con las finalidades previstas en este Aviso de Privacidad, recaba los siguientes
Datos Personales:

e« Datos Biométricos: Imagen Facial (obtenidas de forma directa en los centros de atencién o a
través de una fotografia proporcionada por el titular), Huella dactilar y Reconocimiento facial (segun
corresponda).

¢ Datos de Contacto: Comprobante de domicilio, domicilio de entrega (cuando aplique la entrega
de algun equipo o SIM), correo electrénico, numero de teléfono fijo y nimero de teléfono mévil.

e Datos Fiscales: Aquella informacién de caracter fiscal, que sea requerida de tiempo en tiempo por
las autoridades fiscales competentes con la finalidad de dar cumplimiento a las disposiciones
aplicables en dicha materia.

e Datos de Identificacién: Los contenidos en la identificacién oficial del Titular, nombre, firma
autografa y/o Firma Digital, registro federal de contribuyentes (RFC), fecha de nacimiento, edad,
nacionalidad, CURP e imagen del Titular.

e Datos Personales Sensibles: Imagen en video o fotografia, grabaciones de voz, datos
patrimoniales o financieros, huella dactilar e imagen facial (incluyendo aquellas obtenidas de forma
directa en los centros de atencién o a través de una fotografia proporcionada por el titular).

¢ Datos de la Red: Informacion sobre el comportamiento del usuario en la red, y la informacién sobre
la navegacion por Internet y Aplicaciones Moviles.

e« Datos de Ubicacion: Informacion que permite identificar la ubicacién del dispositivo o equipo a
través del cual se presta el servicio.

¢,Qué Datos Personales Financieros recabamos?

Te informamos que, para cumplir con las finalidades previstas en este Aviso de Privacidad, seran
recabados y tratados los siguientes Datos Personales Financieros:

e Datos de tarjeta de crédito: Nombre del Titular, nUmero de tarjeta, fecha de vencimiento y
domicilio donde se recibe el estado de cuenta.

Tu Consentimiento al Aviso de Privacidad

UNEFON pone a tu disposicién en sus recepciones de atencion al publico, en centro de atencién telefénico, asi
como en su pagina web https://www.unefon.com.mx/legales/aviso-de-privacidad.php. Este Aviso de Privacidad
rige el uso de nuestros productos y servicios.




Tu consentimiento al presente Aviso de Privacidad se efectla al momento que se recaben Datos
Personales con el fin de solicitar informes sobre los servicios que ofrece UNEFON, contratar los servicios

que presta UNEFON, y/o al momento de manifestar tu voluntad a través de los medios fisicos y/o
electrénicos o en su caso biométricos establecidos para tal efecto y, para el caso de Prepago, al momento
de activar o hacer uso de los servicios, por 1o que reconoces que:

1. Se te ha dado a conocer el presente Aviso de Privacidad;
2. Otorgas tu Consentimiento expreso para el Tratamiento de tus Datos Personales, Datos Personales
Sensibles, Datos Patrimoniales y Financieros y Datos Biométricos, conforme al mismo.

Informacion sobre remision y almacenamiento de datos

Tus Datos Personales y/o Datos Patrimoniales y Financieros seran almacenados en México o0 en un pais
distinto para su Tratamiento y para los fines descritos en el presente Aviso de Privacidad, lo cual, si éste
fuera el caso, se llevara a cabo de conformidad con las leyes aplicables.

¢Qué Hacemos con Tus Datos Personales y/o Datos Personales Financieros?
Finalidades Primarias:

Los Datos Personales y/o Datos Personales Financieros que recabe UNEFON, seran utilizados para cumplir y
llevar a cabo la prestacion de los servicios solicitados, especificamente:

o Para proporcionarte servicios de Atencion al Cliente, ya sea por nuestros canales de ventas o
distribuidores autorizados, incluyendo la facturacion, presentacion de nuestra oferta comercial, oferta de
equipos, registro y gestion de servicios ya sean técnicos, de valor agregado y/o contenido.

o Para llevar a cabo las actividades, tramites y gestiones necesarios para el cumplimiento de las
obligaciones derivadas de la prestacion de nuestros servicios ya sea de Postpago o Prepago.

o Para informarte sobre cambios en los servicios solicitados, planes comerciales, precios, disponibilidad,
facturacion y condiciones de pago de los mismos.

o Para verificar los datos de la tarjeta de crédito proporcionada para realizar el pago de los servicios
solicitados.

« Para identificar y/o autenticar al Titular, incluyendo aquella que se realiza a través de la comparacion de
rasgos faciales entre dos imagenes y para la verificacion de los datos contenidos en la Credencial para
Votar expedida por el Instituto Nacional Electoral, o en cualquier otra identificacién oficial que el Titular
presente ante UNEFON.

o Para mejorar nuestros productos y servicios.

o Parallevar a cabo investigaciones y analisis para mantener, proteger, desarrollar y mejorar nuestras redes
y Servicios.

e Para identificar y/o autenticar al Titular, en el caso que tu linea se encuentre personalizada o
solicites el trdmite de personalizacion.

e Para utilizar sus datos biométricos, incluyendo fotografias e imagen facial para autenticarte y en su
caso, realizar el tramite de personalizacién de tu linea, proceso que se podra llevar a cabo mediante
el uso de diversas herramientas incluyendo Inteligencia Artificial.

e Para prevenir el uso indebido de tu linea o equipo, asi como para prevenir conductas ilicitas.

o Para actividades de cobranza.

o Para cumplir con las obligaciones que las leyes aplicables imponen a UNEFON y sus compaiiias
controladoras, subsidiarias y afiliadas dentro y fuera del pais.

Finalidades secundarias:

UNEFON, solicitara a través de los medios fisicos y/o electronicos y/o en su caso biométricos establecidos
para tal efecto, su consentimiento expreso para las finalidades secundarias que se sefialan a continuacion:



e Para fines mercadotécnicos, promocionales, estadisticos, publicitarios, informativos o de
prospeccion.

e Para mineria de datos.

e Para estudios demogréficos.
Encuestas de calidad.

Para reportes internos y externos de marketing y analitica. Usamos informacién agregada, anonimizada y
disociada para crear informes externos de marketing, andlisis y publicidad.

Uso de Inteligencia Artificial

Algunas de las acciones que se llevaran a cabo para el cumplimiento de las finalidades establecidas en el
presente Aviso de Privacidad podran ser realizadas con procesos de toma de decisiones sin intervencion
de la valoracion de una persona fisica, es decir, con el uso de herramienta de Inteligencia Artificial.
Asimismo, UNEFON utilizara sus datos personales para el entrenamiento y mejora de las habilidades de
sus sistemas, incluyendo aquellas herramientas de Inteligencia Artificial que seran, en su caso, utilizadas
para dar cumplimiento de las finalidades establecidas en este Aviso.

¢,Como usamos tu videograbacion y/o tu imagen personal?

Al acceder a las instalaciones de UNEFON, o a través del servicio de atencion a clientes por videollamada,
este material serd utilizado para las siguientes finalidades:

e En caso de ser requerido, proporcionar video y audio a autoridades competentes, previo
requerimiento legal fundado y motivado.
¢ Videollamadas de servicio.

¢,Coémo recabamos tus Datos Personales y Datos Personales Financieros?

Los Datos Personales y/o Datos Patrimoniales y Financieros que recaba UNEFON, seran obtenidos de
manera personal, electrénica, o a través de nuestras empresas controladoras, filiales, subsidiarias y
Encargados autorizados, a través de los siguientes mecanismos:

e Cuando solicitas nuestros servicios a través de nuestros agentes de ventas, o cuando ellos te los
ofrecen.

e Cuando acudes a nuestros centros de atencidn y puntos de venta autorizados.

e A través del intercambio de correos electronicos o llamadas con personal de UNEFON o sus
Encargados autorizados.

e Cuando nos solicitas personalizar tu linea, actualizar o modificar tus Datos Personales y/o Datos
Patrimoniales y Financieros previamente registrados.

e Cuando visitas sitios web, y redes sociales de UNEFON.

e Por el registro de control de acceso a nuestras instalaciones.

e A través de Titulares que proporcionan tus Datos Personales como informacion de contacto y/o
referencias (con su previo consentimiento otorgado al Titular de los Datos Personales).

e Cuando accedes a través de tu dispositivo electrénico a cualquier sitio web o a cualquier Aplicacion
Movil, podemos recabar la identificacion Unica del dispositivo electrénico, la direccion IP, la
informacién del sistema operativo del dispositivo electronico, el operador de telefonia movil y los
datos de tu ubicacién. Asi mismo podemos recolectar informacién de preferencias o intereses de
los Titulares al acceder en nuestros sitios web y Aplicaciones Mdviles.

e A través de la tecnologia Cookies, las cuales recopilan informacién con el fin de personalizar los
anuncios que aparecen en nuestros sitios y en sitios propiedad de otras compaiiias.

e Através de la tecnologia denominada Web Beacons, podemos recabar un registro de las paginas
y los anuncios que accedes, 0 manejar el seguimiento de una campafia de mercadeo.

e Cuando se solicita una consulta de historial crediticio ante sociedades de informacion crediticia.

e Cuando el cliente nos proporciona una imagen facial o fotografia.



Asimismo, UNEFON, hace de tu conocimiento que conforme al Titulo Octavo de la Ley Federal de
Telecomunicaciones y Radiodifusion y los Lineamientos de Colaboracion en materia de Seguridad y
Justicia, se encuentra obligada a registrar y conservar informacion relacionada con el uso de nuestros
productos y servicios.

Derechos ARCO (Acceso, Rectificacion, Cancelacion, y Oposicion).

Conoce tus derechos ARCO. Tienes el derecho al Acceso, Rectificacion, Cancelacién y Oposicion de tus
Datos Personales.

Cualquier Titular o su Representante Legal podran ejercer sus Derechos ARCO, incluyendo el de revocar
su Consentimiento para el Tratamiento de sus Datos Personales y/o Datos Personales Financieros
(siempre y cuando no existan derechos vigentes en favor de UNEFON, salvo las excepciones contempladas
en la normativa vigente).

Para ejercer tu derecho presenta un escrito libre o descarga la Solicitud de Ejercicio de Derechos ARCO o
Revocacion del Consentimiento aqui (nombre del titular y domicilio, medio para comunicar la respuesta,
documento que acredite la identidad del titular, descripcidn clara y precisa de los datos personales respecto
de los que se busca ejercer algin derecho ARCO y cualquier elemento que facilite su localizacién) y
enviarla en formato digital via correo  electrénico a la  siguiente  direccion:
mex.legal.protecciondatos@mx.att.com

Una vez que dicha Solicitud sea recibida por la Oficina de Proteccion de Datos Personales de UNEFON, se
te comunicard sobre la procedencia o improcedencia de tu Solicitud en un plazo no mayor a 20 (veinte)
dias habiles, contados desde la fecha en que se recibio tu Solicitud de Ejercicio de Derechos ARCO o
Revocacion del Consentimiento. En caso de que tu Solicitud resulte procedente, UNEFON, tendra un plazo
de 15 (quince) dias habiles adicionales para hacerla efectiva. Cuando asi lo justifiquen las circunstancias,
los plazos anteriores podran ser ampliados por una sola ocasion por un periodo igual.

En el caso de que la informacién proporcionada en la Solicitud sea insuficiente o errénea para ser atendida,
UNEFON, dentro de los 5 (cinco) dias habiles siguientes a la recepcion de la Solicitud, podra solicitarte que
aportes informacién o documentacién adicional para acreditar tu Solicitud y contards con 10 (diez) dias
habiles para atender el requerimiento, contados a partir del dia siguiente en que hayas sido notificado. De
no dar respuesta en dicho plazo, la Oficina de Proteccion de Datos Personales de UNEFON, podra negar
al solicitante el ejercicio de cualquiera de los Derechos ARCO o la Revocacion del Consentimiento, por no
acreditar la titularidad de los Datos Personales, o por cualquier otra circunstancia de Ley.

Revocacion del Consentimiento

Tienes el derecho de revocar tu Consentimiento en cualquier momento sin que tenga efectos retroactivos.
Para realizarlo deberas seguir el procedimiento establecido para el ejercicio de Derechos ARCO en el
presente Aviso de Privacidad.

¢,Como puedes administrar Cookies?

UNEFON, almacena los datos acerca del uso en su sitio web para evitar cualquier problema respecto a su
funcionamiento y mejorar la experiencia del usuario dentro del sitio web, esto se hace con ayuda de las
Cookies. En cuanto a su finalidad, las Cookies permiten controlar el trafico y las comunicaciones de datos
y de andlisis, permitiendo a UNEFON, monitorear el funcionamiento del sitio web, asimismo, permiten hacer
un andlisis y seguimiento de comportamiento del usuario dentro del sitio web para mejorar su experiencia.

Las Cookies pueden clasificarse conforme a la finalidad para la cual se traten los datos obtenidos a través
de las mismas, entre las cuales podemos distinguir las siguientes:


https://www.att.com.mx/content/dam/ATT/personal/documentos/legales/aviso-privacidad/solicitud-derechos-arco-revocacion-consentimiento.pdf
mailto:mex.legal.protecciondatos@mx.att.com

1. Cookies técnicas: Aquellas que permiten al usuario la navegacién a través de una pagina web,
identificar la sesion, recordar elementos que integran un pedido, realizar el proceso de compra de
un producto, realizar la solicitud de inscripcion o participacién en un evento, entre otras.

2. Cookies de personalizacion: Aquellas que permiten al usuario acceder al servicio con
caracteristicas predefinidas en funcién de criterios en el terminal del usuario, por ejemplo, el idioma,
tipo de navegador a través del cual accede a la pagina o la configuracion regional desde donde
accede al servicio.

3. Cookies de andlisis: Aquellas que permiten a UNEFON, el seguimiento y andlisis del
comportamiento de los Titulares en el sitio web. Esta informacion se utiliza para la elaboracion de
perfiles de navegacion de los Titulares en la pagina de internet con la finalidad de introducir mejoras
en funcién del andlisis de los datos de uso que hacen los Titulares.

Asimismo, hacemos de su conocimiento que utilizamos Web Beacons o pixeles de seguimiento para contar
el nimero de visitantes, asi como las denominadas Cookies de rendimiento para realizar el seguimiento
de cuantos Titulares, de manera individual, tienen acceso a esta pagina web y con qué frecuencia.

Su navegador aceptara las Cookies y permitira la recoleccion de esta informacién a menos que usted
configure su navegador para que no permita recabar cookies en las paginas que visita. Usted podra
deshabilitar el uso de estos mecanismos en su navegador al cambiar su configuracién predeterminada, el
procedimiento para realizarlo dependeré de su navegador de internet.

¢,Como puedes proteger tus accesos y dispositivos electronicos?

Al usar nuestros sitios web o Aplicaciones Mdviles ti disefias tu propio nombre de usuario y/o contrasefia
o numero de identificacion personal (PIN o Master PIN), por tanto, seras responsable de tu confidencialidad,
pues se trata de informacion personal e intransferible cuyo resguardo esta a tu cargo; por lo que te
sugerimos no divulgarla. Si compartes tu dispositivo electronico, procura cerrar siempre la sesién antes de
salir de un sitio o aplicacion a fin de evitar accesos indebidos por parte de terceros.

Como limitar el uso de los Datos Personales através del Registro Publico para Evitar Publicidad de
PROFECO (REPEP) y através de la Lista de Exclusién Publicitaria (Blackout) de UNEFON.

Con el objeto de que puedas limitar el uso y divulgacién de tus Datos Personales, te exponemos los
siguientes medios para realizarlo: Tu inscripcién en el Registro PUblico para Evitar Publicidad (REPEP) de
la Procuraduria Federal del Consumidor (PROFECO) con la finalidad de que tus Datos Personales, no
sean utilizados para recibir publicidad y mercadotecnia, o a través de tu solicitud de inclusion en la Lista de
Exclusion Publicitaria (Blackout) de UNEFON, para realizar esta solicitud deberas seguir el procedimiento
establecido para el ejercicio de Derechos ARCO en el presente Aviso de Privacidad.

¢ Como contactar a la Oficina de Proteccién de Datos Personales de UNEFON?

Si tienes alguna duda de como UNEFON le da Tratamiento y protege tus Datos Personales y/o tus Datos
Personales Financieros, o si tienes alguna solicitud adicional, ponte en contacto con la Oficina de
Proteccion de Datos Personales de UNEFON, a la direccion electronica
mex.legal.protecciondatos@mx.att.com

¢,Como puedes conocer los cambios en este Aviso de Privacidad?

El presente Aviso de Privacidad puede ser modificado, cambiado o actualizado derivado a nuevos
requerimientos legales, o de nuestras propias necesidades por los productos y servicios que te ofrecemos,
para cumplir con las mejores précticas, cambios de tecnologia y por cualquier cambio en nuestro modelo
de negocio.

En este sentido, te notificamos que el procedimiento por el cual UNEFON, comunicara cambios en el
presente Aviso de Privacidad, sera a través de la publicacion en su pagina www.unefon.com.mx

Fecha de actualizacién 19 de diciembre de 2024.
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